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Nem HR, Roarsvej 24, 2000 Frederiksberg
CVR: 33746636

Uafhaengig radgivers erkleering om informationssikkerhed og foranstalt-
ninger i henhold til databehandleraftaler med virksomhedens kunder

Baggrund

Som databehandler behandler Nem HR personoplysninger pa vegne af dataansvarlige i henhold til ind-
géede databehandleraftaler mellem parterne for behandling af data ifb. sygedagpenge, barselspenge
og anden refusion fra det offentlige.

Denne beskrivelse er udarbejdet til brug for Nem HR, der har anvendt Dagpengesystemet (herefter kaldet
systemet), og som har en tilstraekkelig forstéelse til at vurdere denne beskrivelsen sammen med anden
information; herunder information om kontroller, som de dataansvarlige selv har udfert ved vurdering af,
om kravene i EU's databeskyttelsesforordning ogsé kendt som General Data Protection Regulation (her-
efter "GDPR”) er overholdt. Nem HR bekraefter herefter, at:

Denne beskrivelse giver en overordnet og retvisende beskrivelse af behandlingen af person-
dataiDagpengesystemet, hvor Nem HR pa vegne af de dataansvarlige har behandlet person-
oplysninger i henhold til GDPR i perioden fra 1/9-2021 til 1/9-2022. Kriterierne anvendt for at
udarbejde denne udtalelse fremgar af beskrivelse nedenfor:

Redegar for, hvilke behandlinger af persondata herunder processer, som Nem HR har ud-
fort, udformet og implementeret i perioden beskrevet ovenfor under pkt. a):

Processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af
personoplysninger

Processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige

Processer, der sikrer, at de personer, der er autoriseret til at behandle personop-
lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt

Processer, der ved ophear af databehandling sikrer, at der efter den dataansvarli-
ges valg sker sletning eller tilbagelevering af alle personoplysninger til den data-
ansvarlige, medmindre lov eller regulering foreskriver opbevaring af personoplys-
ningerne

Processer, der i tilfeelde af brud pa persondatasikkerheden understatter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underret-
telse til de registrerede

Processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-
ger for behandlingen af personoplysninger under hensyntagen til de risici, som
behandling udger, navnlig ved haendelig eller ulovlig tilintetgerelse, tab, aendring,
uautoriseret videregivelse af eller adgang til personoplysninger, der er transmit-
teret, opbevaret eller pd anden made behandlet

Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssy-
stem (herunder de tilknyttede forretningsgange) og kommunikation,
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kontrolaktiviteter og overvagningskontroller, som har veeret relevante for be-
handlingen af personoplysninger

(ii) Har ikke udeladt eller eendret oplysninger, der er relevante for omfanget af den beskrevne
behandling af persondata i Dagpengesystemet til behandling af personoplysninger under
hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en
bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt af behandlingen,
som den enkelte dataansvarlige matte anse vigtigt efter deres seerlige forhold.

De kontroller, der knytter sig til de kontrolmal, der er anfert i denne beskrivelse, var hensigtsmaes-

sigt udformet og fungerede effektivt i perioden fra 1/9-2021 til 1/9-2022. Kriterierne anvendt for

at give denne udtalelse var, at:

(i) Deidentificerede kontroller ville, hvis udfart som beskrevet, give hgj grad af sikkerhed for,
at de pagaeldende risici ikke forhindrede opnaelsen af de anferte kontrolmal, og

(ii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev
udfert af personer med passende kompetence.

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med hen-
blik pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til
databehandlere i henhold til databeskyttelsesforordningen.

Nem HR
Roarsvej 24
2000 Frederiksberg

Dato: |19. sept. 2022

Martin Rasmussen
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Uafhaengige radgivers erkleering

Sixtus Compliance ApS (herefter "Sixtus”) er en selvstaendig og uafhaengig databeskyttelsesradgiver,
som i henhold til nedenstédende har revideret og herefter afgivet en erklaering vedr. Nem HR’s beskrivel-
ser af behandlingen af persondata, herunder i relation til de standard-databehandleraftaler, som er ind-
géet mellem Nem HR (databehandler) og dennes kunder (de dataansvarlige).

Omfang

Sixtus har faet som opgave at afgive erklaering om Nem HR’s databehandling i virksomhedens Dagpen-

gesystem i henhold til databehandleraftale med virksomhedens kunder, i perioden 1/9-2021 til 1/9-2022
og om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfert i beskri-
velsen.

Databehandler’s ansvar

Nem HR er ansvarlig for udarbejdelsen af beskrivelsen og tilherende udtalelse pé side 1 jf. ovenfor, her-
under fuldsteendigheden, ngjagtigheden og maden, hvorpéa beskrivelsen og udtalelsen er praesenteret;
for leveringen af de ydelser, beskrivelsen omfatter, for at anfere kontrolméalene samt for at udforme,
implementere og effektivt udfere kontroller for at opna de anfarte kontrolmal.

Radgivers ansvar

Sixtus’ ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Nem HR’s beskrivelse
samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfert i
denne beskrivelse.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktio-
naliteten af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for op-
lysningerne i databehandlerens beskrivelse af sit system "Dagpengesystemet” samt for kontrollernes
udformning og funktionalitet. De valgte handlinger afhaenger af Sixtus’ vurdering, herunder vurderingen
af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet
eller ikke fungerer effektivt. Sixtus’ handlinger har omfattet test af funktionaliteten af sddanne kontrol-
ler, som vi anser for nedvendige for at give hej grad af sikkerhed for, at de kontrolmal, der er anfert i be-
skrivelsen, blev opnéet. En erklaeringsopgave med sikkerhed af denne type omfatter desuden vurdering
af den samlede praesentation af beskrivelsen, egnetheden af de heri anferte mal samt egnetheden af de
kriterier, som databehandleren har specificeret og beskrevet pa side 5-6.

Det er Sixtus’ opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensninger i kontroller hos en dataansvarlig

Nem HR’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke nedvendigvis alle de aspekter ved Nem-HR’s Dagpengesystem, som
hver enkelt dataansvarlig méatte anse for vigtige efter deres saerlige forhold. Endvidere vil kontroller hos
en databehandler som foelge af deres art muligvis ikke forhindre eller opdage alle brud péa persondatasik-
kerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder
undergivet risikoen for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.
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Konklusion

Sixtus’ konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er sdledes vores opfattelse,

(a) at beskrivelsen af behandlingen af persondata i Dagpengesystemet, sdledes som denne var ud-
formet og implementeret i perioden fra 1/9-2021 til 1/9-2022, i alle vaesentlige henseender er retvi-
sende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i perioden fra 1/9-2021 til 1/9-2022, og
(c) at de testede kontroller var nadvendige for at give hej grad af sikkerhed for, at kontrolmélene i

beskrivelsen blev opndet i alle veesentlige henseender, har fungeret effektivt i perioden fra 1/9-2021 til
1/9-2022.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
tests fremgar pd side 7-19.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller pa side 7-19 er udelukkende tiltaenkt dataansvar-
lige, der har anvendt Nem HR’s Dagpengesystem til refusion af ydelser fra det offentlige, og som i rela-
tion hertil har en tilstraekkelig indsigt i og forstaelse for denne erklaering samt underliggende informa-
tion, herunder information om kontroller, som de dataansvarlige selv har udfert. Nem HR’s kunder er
derfor bekendt med, at de som dataansvarlige er selvstaendig ansvarlige for overholdelse af databe-
skyttelseslovgivningen i Danmark samt databeskyttelsesforordningen ("GDPR”), hvilket ogsa inkludere
et selvstaendigt ansvar for, at denne erkleering er tilstraekkelig i forhold til dokumentation af overhol-
delse af geeldende lovgivning.

Sixtus Compliance ApS
Emdrupvej 28a 4.
2100 Kgbenhavn

Dato:

Bo Pyskow
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Beskrivelse af behandlingen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er:
Administration, ansegning og behandling af ansggninger til formal at sege refusion hos det offentlige.

Karakteren af behandlingen
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert
om administration og ansegninger pa vegne af kunden.

Personoplysninger
¢ Almindelige personoplysninger, herunder identifikationsoplysninger som navn og adresse, syge-

dage, Bankkonto, CVR nummer, e-mail, Len, stilling, telefonnummer.

e Scerlige kategorier af personoplysninger kan der i visse tilfeelde veere oplysninger om helbredsop-
lysninger.

e Andre personlige oplysninger, herunder oplysninger om cpr-numre.

Kategorier af registrerede personer omfattet af databehandleraftalen:
e Ansatte

e Kunder
e Leveranderer

Praktiske tiltag

Systemet er installeret pa sin egen virtuelle host. Det sikrer bl.a. at det ikke rammes af sikkerhedspro-
blemer med anden webbaseret standard software.

Systemet holdes labende opdateret, og i tilfaelde af sikkerhedskritiske patches, lsegges disse péa inden-
for 12 timer.

Der tages dagligt backup af systemet pa en separat fysisk server. Denne backup er krypteret pa drifts-
systemet via asymmetrisk kryptering. Serverens negler findes sdledes ikke pa backup-serveren.

Foran systemet ligger en firewall, der kun tillader HTTP og HTTPS trafik til serveren, samt alt adgang og
kommunikation foregéar igennem en VPN forbindelse.

Serveren tvangsopgraderer alle HTTP request til HTTPS.

Website-delen er sikret med TLS version 1.2 eller senere.

Sikkerheden pa website-delen kontrolleres og vurderes lgbende. Som minimum kvartalsvis.
Administrations site har A til A+ sikkerhedsklassificering via det uafhaengige testveerktej pa
ssllabs.com.

Systemet udferer en detaljeret eendrings- og aktivitetslog, der viser hvilket medarbejder eller system-
komponenter, der har eendret data.

Risikovurdering

Nem HR har foretaget en passende risikovurdering baseret pa de tekniske og organisatoriske forhold
der er gaeldende i perioden.
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Nedenstaende er et screenshot fra Nem-HR’s GDPR-fortegnelse og risikovurdering.
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»amlet vurdering for Dagpengesystemet:

AV RISIKO FOR DATABRUD

Kontrolforanstaltninger
Nem HR foretager Igbende vurderinger af data i deres system. Virksomheden er afhaengig af at data til
en hver tid er korrekt, sa der ikke forekommer fejl udbetalinger.

Komplementerende kontroller hos de dataansvarlige

Den dataansvarlige har felgende forpligtelser:

Lebende at sikre sig at personoplysningerne er ajourferte

Altid sikre sig, at instruksen er lovlig set i forhold til den til enhver tid geeldende persondataret-
lige regulering

Labende sikre sig at instruksen er hensigtsmaessig set i forhold til denne databehandleraftale
og hovedydelsen.

Lebende sikre sig, at den dataansvarliges brugere er ajourforte

Altid sikre sig at medarbejdere overholder og er ajour farte omkring virksomhedens sikkerheds-
politikker.

Altid sikre sig at medarbejderne overholder virksomhedens sikkerhedsprocedurer og instrukser
for behandling af persondata.
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Kontrolmal: Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med

den indgaende databehandleraftale.

Databehandlerens kontrolaktivitet  Uvildig radgivers udfgrte test. Resultat af radgivers test. Noter
Der foreligger skriftlige procedu- Inspiceret, at der foreligger formaliserede proce- Ingen anmaerkninger.
rer, som indeholder krav om, at durer, der sikrer, at behandling af personoplysnin-

der alene ma foretages behandling | ger alene foregar i henhold til instruks.
af personoplysninger, nar der fore-
1 | ligger en instruks.

Der foretages Igbende og mindst
en gang arligt vurdering af, om
procedurerne skal opdateres.

Inspiceret, at procedurer er opdateret. Ingen anmarkninger.
Databehandler udfgrer alene den Inspiceret, at ledelsen sikrer, at behandling af per- | Ingen anmaerkninger.
behandling af personoplysninger, sonoplysninger alene foregar i henhold til instruks.
som fremgar af instruks fra data-
ansvarlig.

Inspiceret ved en stikprgve pa 5 behandlinger af Ingen anmaerkninger.
personoplysninger, at disse foregar i overensstem-
melse med instruks.
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Kontrolmal: Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til
sikring af relevant behandlingssikkerhed.

Databehandlerens
kontrolaktivitet

Uvildig radgivers udfarte test.

Resultat af radgivers test. Noter

Der foreligger skriftlige pro-
cedurer, som indeholder
krav om, at der etableres af-
talte sikringsforanstaltninger
for behandling af personop-
lysninger i overensstem-
melse med aftalen med den
dataansvarlige.

Der foretages Igbende — og
mindst en gang arligt — vur-
dering af, om procedurerne
skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at der etableres
de aftalte sikkerhedsforanstaltninger.

Ingen anmaerkninger

Inspiceret, at procedurer er opdateret.

Ingen anmaerkninger

Inspiceret ved en stikprgve pa 4 databe-
handleraftaler, at der er etableret de af-
talte sikringsforanstaltninger.

Ingen anmaerkninger
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Databehandleren har fore-
taget en risikovurdering og
pa baggrund heraf imple-
menteret de tekniske foran-
staltninger, der er vurderet
relevante for at opna en pas-
sende sikkerhed, herunder
etableret de med dataans-
varlige aftalte sikringsforan-
staltninger.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at databehandler
foretager en risikovurdering for at opna
en passende sikkerhed.

Ingen anmaerkninger

Inspiceret, at den foretagne risikovurde-
ring er opdateret og omfatter den aktu-
elle behandling af personoplysninger.

Ingen anmaerkninger

Inspiceret, at databehandler har imple-
menteret de tekniske foranstaltninger,
som sikrer en passende sikkerhed i over-
ensstemmelse med risikovurderingen.

Ingen anmaerkninger

Der er for de systemer og
databaser, der anvendes til
behandling af personoplys-
ninger, installeret antivirus,
som Ipbende opdateres.

Inspiceret, at der for de systemer og da-
tabaser, der anvendes til behandling af
personoplysninger, er installeret antivirus
software.

Ingen anmaerkninger.
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Inspiceret, at antivirus software er opda-
teret.

Ingen anmaerkninger

Ekstern adgang til systemer
og databaser, der anvendes
til behandling af personop-
lysninger, sker gennem sik-
ret firewall.

Inspiceret, at ekstern adgang til systemer
og databaser, der anvendes til behandling
af personoplysninger, alene sker gennem
en firewall.

Ingen anmaerkninger

Adgang til personoplysnin-
ger er isoleret til brugere
med arbejdsbetinget behov
herfor.

Inspiceret, at der foreligger formaliserede
procedurer for begraensning af brugeres
adgang til personoplysninger.

Ingen anmaerkninger

Inspiceret, at der foreligger formaliserede
procedurer for opfglgning pa, at brugeres
adgang til personoplysninger er i overens-
stemmelse med deres arbejdsbetingede
behov.

Ingen anmaerkninger

Inspiceret, at de aftalte tekniske foran-
staltninger understgtter opretholdelsen
af begraensningen i brugernes arbejdsbe-
tingede adgang til personoplysninger.

Ingen anmaerkninger
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Inspiceret ved en stikprgve pa 2 brugeres
adgange til systemer og databaser, at de
er begraenset til medarbejdernes arbejds-
betingede behov.

Ingen anmaerkninger.

Der er for de systemer og
databaser, der anvendes til
behandling af persono-
plysninger, etableret sys-
temovervagning med
alarmering. Overvagningen
omfatter:

- Systemfejl overvagning.

Inspiceret, at der for systemer og databa-
ser, der anvendes til behandling af per-
sonoplysning, er etableret systemover-
vagning med alarmering.

Ingen anmaerkninger. Im-
plementeringerne er til-
streekkelige iht. Art 32.

Der er ikke drifts overvagning,
men almindelig systemover-
vagning.

Der er ingen netvaerksover-
vagning.

Der anvendes effektiv kryp-
tering ved transmission af
fortrolige og felsomme per-
sonoplysninger via internet-
tet og med e-mail.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at transmission af
fealsomme og fortrolige oplysninger over
internettet er beskyttet af staerk krypte-
ring baseret pa en anerkendt algoritme.

Ingen anmaerkninger

sixtus-compliance.dk - +45 30 65 43 35 - Emdrupvej 28a 4.- 2100 Kgbenhavn

1



E

SIXTUS

COMPLIANCE

Inspiceret, at teknologiske lgsninger til
kryptering har veeret tilgeengelige og akti-
veret i hele erkleeringsperioden.
Inspiceret, at der anvendes kryptering af
transmissioner af fglsomme og fortrolige
personoplysninger via internettet eller
med e-mail.

Ingen anmaerkninger

Ingen anmaerkninger

Forespurgt, om der har vaeret ukrypte-
rede transmissioner af fglsomme og for-
trolige personoplysninger i erklaeringspe-
rioden, samt om de dataansvarlige er be-
hgrigt orienteret herom.

Ingen anmaerkninger

10

Zndringer til systemer, data-
baser og netvaerk fglger fast-
lagte procedurer, som sikrer
vedligeholdelse med rele-
vante opdateringer og pat-
ches, herunder sikkerheds-
patches.

Inspiceret, at der foreligger formaliserede
procedurer for handtering af aendringer
til systemer, databaser og netvaerk, her-
under handtering af relevante opdaterin-
ger, patches og sikkerhedspatches.

Ingen anmaerkninger.
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Inspiceret ved en stikprgve pa 1 fratradte
medarbejdere, at disses adgange til syste-
mer og databaser er rettidigt deaktiveret

eller nedlagt.

Ingen anmaerkninger.

11

Adgang til systemer og data-
baser, hvori der sker be-
handling af personoplysnin-
ger, der medfgrer hgjrisiko
for de registrerede, sker som
minimum ved anvendelse af
to-faktor autentifikation.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at minimum to-
faktor autentifikation eller anden staerk
kryptering anvendes ved behandling af
personoplysninger, der medfgrer hgjri-
siko for de registrerede.

Ingen anmaerkninger.
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Kontrolmal: Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at to-faktor autentifikation anvendes ved behandling af
personoplysninger, der medfgrer hgjrisiko for de registrerede.

Databehandlerens
kontrolaktivitet

Ved ansattelse under-
skriver medarbejdere en
fortrolighedsaftale. Des-
uden bliver medarbejde-
ren introduceret til in-
formationssikkerheds-

Uvildig radgivers udfarte test.

Inspiceret ved en stikprgve pa 3 nyansatte
medarbejdere i erkleeringsperioden, at de pa-
geldende medarbejdere er blevet introduce-
ret til:

¢ Informationssikkerhedspolitikken

¢ Procedurer vedrgrende databehandling,

Resultat af radgivers test.

Ingen anmaerkninger

Noter

12 | politik og procedurer samt anden relevant information
vedrgrende databe-
handling samt anden re-
levant information i for-
bindelse med medarbej-
derens behandling af
personoplysninger.
Ved fratraedelse er der Inspiceret ved en stikprgve pa 1 fratradte Ingen anmaerkninger.
hos databehandleren medarbejdere i erkleeringsperioden, at ret-
implementeret en pro- tigheder er inaktiveret eller ophgrt, samt at ak-
13 ces, som sikrer, at bru- tiver er inddraget.

gerens rettigheder bliver
inaktive eller ophgrer,
herunder at aktiver ind-
drages.
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Kontrolmal: Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at data-
behandleren ved opf@lgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og

behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Databehandlerens Uvildig radgivers udfgarte test. Resultat af radgivers test. Noter
kontrolaktivitet

Databehandleren fore- | Inspiceret dokumentation for, at der er foreta- | Ingen anmaerkninger

tager, pa baggrund af get behgrig opfelgning pa tekniske og organi-

ajourfgrt risikovurde- satoriske foranstaltninger, behandlingssikker-

ring af den enkelte un- heden hos de anvendte underdatabehandlere,

derdatabehandler og tredjelands overfgrselsgrundlag og lignende.

den aktivitet, der fore-
gar hos denne, en |g-
bende opfglgning herpa
ved mgder, inspektio-
ner, gennemgang af re-
visionserklzering eller
lignende. Den dataan-
svarlige orienteres om
den opfglgning, der er
foretaget hos underda-
tabehandleren.

15
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Kontrolmal : Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med
den indgaede databehandleraftale.

Databehandlerens Uvildig radgivers udfgrte test. Resultat af radgivers test. Noter
kontrolaktivitet

Der foreligger skriftlige Inspiceret, at der foreligger formaliserede pro- | Ingen anmaerkninger

procedurer, som inde- cedurer, der indeholder krav til underretning

holder krav om, at data- | af de dataansvarlige ved brud pa persondata-
behandleren skal under- | sikkerheden.

rette de dataansvarlige
15 | ved brud pa personda-
tasikkerheden. Der fore-
tages Ipbende — og
mindst en gang arligt —
vurdering af, om proce-
durerne skal opdateres.
Databehandleren har Inspiceret, at databehandler udbyder aware- Ingen anmaerkninger
etableret fglgende kon- | ness traning til medarbejderne i relation til
troller for identifikation | identifikation af eventuelle brud pa personda-
16 | af eventuelle brud pa tasikkerheden.

persondatasikkerheden:
¢ Awareness hos med-
arbejdere

16
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Inspiceret dokumentation for, at der sker ret- | Ingen anmaerkninger
tidig opfa@lgning pa logning af adgang til per-
sonoplysninger, herunder opfglgning pa gen-
tagne forsgg pa adgang.

17

Databehandleren har
ved eventuelle brud pa
persondatasikkerheden
underrettet den dataan-
svarlige uden ungdig
forsinkelse efter at vaere
blevet opmaerksom p3,
at der er sket brud pa
persondatasikkerheden
hos databehandleren el-
ler en underdatabe-
handler.

Inspiceret, at databehandleren har en oversigt | Ingen anmaerkninger.
over sikkerhedshaendelser med angivelse af,
om den enkelte haendelse har medfgrt brud
pa persondatasikkerheden.

Virksomheden informere om
at der ingen sikkerhedshaen-
delser er sket i denne revisi-
ons periode.
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Databehandleren har
etableret procedurer for
bistand til den dataans-
varlige ved dennes
anmeldelse til Datatil-
synet:

¢ Karakteren af bruddet
pa persondatasikker-
heden

¢ Sandsynlige konsekv-
enser af bruddet pa per-
sondatasikkerheden

¢ Foranstaltninger, som
er truffet eller foreslas
truffet for at handtere
bruddet pa person-
datasikkerheden.

Inspiceret, at de foreliggende procedurer for
underretning af de dataansvarlige ved brud pa
persondatasikkerheden indeholder detalje-
rede procedurer for:

» Beskrivelse af karakteren af bruddet pa per-
sondatasikkerheden

¢ Beskrivelse af sandsynlige konsekvenser af
bruddet pa persondatasikkerheden

¢ Beskrivelse af foranstaltninger, som er truf-
fet eller foreslas truffet for at handtere brud-
det pa persondatasikkerheden.

Ingen anmaerkninger

Inspiceret dokumentation for, at de forelig-
gende procedurer understgtter, at der traeffes
foranstaltninger for handtering af bruddet pa
persondatasikkerheden.

Ingen anmaerkninger
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